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패턴 시그니처 DB

알려진 공격 패턴

- 패턴 매칭을 통한 차단
• 내부 시스템 감염

• 시스템 감염 확산

• Data 암호화/유출

• 시스템 파괴

• 추가 공격 시도

알려지지 않은 공격 패턴

제로데이 공격 탐지 불가

 Zero-day 공격은 알려지지않은 새로운 보안 위협으로 기존의 패턴 시그니처 매칭 방식의 보안 솔루션는 대응이 불가능하며,

APT공격의 중요한 수단으로 사용이 되고 있다.  때문에 새로운 악성코드의 행위를 분석하고 판단 할 수 있는 솔루션이 필요하다.
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② Exploit Kit이악성코드배포서버로유도

③ 악성코드감염

공격자

악성코드
배포서버

C&C 서버
- 악성 코드 감염 경로 -

• 실제공격 PC의공격가능한취약점분석(OS, 브라우저, Flash 버전등)
• 공격 PC에백신의설치, 가상환경여부확인

 가장적절한공격방법을결정하고악성코드를설치하기위해
공격대상의환경에따라다른공격을실행

- Exploit KIT code 탐지회피방법 -
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• 멀티엔진 기반의 지능화 된 위협 분석은 위협 탐지가 뛰어나고, 
악성코드의 회피를 어렵게 한다. 

– Virtualized sandbox

– Full system emulation

– Hypervisor level analysis

• 다양한 파일 유형과 OS 환경 분석 지원

– PE, MS Office, PDF, archives, JAR, APK

– Windows, Android

• Block until verdict(평가 대기) 기능

• 개선된 Signature의 신속한 배포

• 자동 및 수동 파일 제출 및 분석

「SonicWALL의 Capture 서비스는 Zero-day 공격에 가장 효과적인 sandboxing 기법을 Cloud 형태로
제공을 하며, 방화벽과의 연동을 통해 간단하게 APT에 대한 위협을 제거합니다」
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Capture ATP 
Controller 

Server

Database

Sandbox 
Analyzer

Step1. 

SonicWALL에서 보안
엔진으로 검사 후
미분석 파일을
Capture ATP 서버로
파일 전송

Step2.

전송 받은 파일을 기존
DB에서 확인하여 Pre-
Filter 실행

SonicWALL

Step3.

Multi Engine을
이용하여 동적 분석
실행

Step4.

분석 결과를
Database에 저장Step5.

분석결과를
Controller 서버에
전달

Step6.

분석결과(Hash 값) 
를 방화벽에 전달 및
방화벽에 cashing 

SonicWALL Cloud Capture ATP System

Step7.

분석팀에서 시그니처 생성
및 배포(48시간 이내)
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Sonic Sandbox Hypervisor 레벨 분석 Full System Emulation

Sonicwall ATP는 멀티엔진 기반의 Sandbox 분석을 지원하여 탐지율이 뛰어나고 악성코드의 탐지 회피를 어렵게 합니다. 
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소닉월의 멀티 엔진 중 하나인 Lastline은 2016년 NSS 
LABS Breach Detection Systems (BDS) 부분에서 최고의
탐지율을 보여 우수한 APT 탐지 성능을 확인
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SonicWALL 
Device

SonicWALL Capture ATP System

- 탐지 프로토콜 설정-

- 탐지 파일 유형 설정-

- 차단 방식 설정-

• SonicWALL 장비와 Cloud 
연동의 심플한 구성

• 간단한 설정을 통한 쉬운 운영
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• 한 달간의 File 분석 현황 보고서 지원

• 일별 탐지 파일 통계 및 기간 Filter 제공

• 사용자 Upload 기능으로 Local 파일 위협 분석
• 악성코드의 상세 행위 분석 보고서 및 Screenshot 제공

• 각 파일의 분석 보고서를 통한 위협 확인
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SMB/Campus/Branch

Enterprise / Data Center

NSA 4600
NSA 3600
NSA 2600 

SuperMassive 9800
SuperMassive 9600
SuperMassive 9400
SuperMassive 9200

SuperMassive E10800
SuperMassive E10400

TZ 600
TZ 500
TZ 400
TZ 300
SOHO

NSA 6600
NSA 5600
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Public

허용 트래픽 차단 트래픽

- 방화벽정책설정화면 -
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Anti-Virus 기능
활성화

Cloud AV  
시그니처 개수

Local 시그니처
개수

• HTTP, FTP, IMAP, SMTP, POP3, CIFS/Netbios, TCP Stream 에 대한
Anti-Virus 지원

• 파일 사이즈에 제한이 없는 Scanning 지원
• 약 30,000 개의 시그니처 내장
• 약 5.000만개의 Cloud AV 시그니처 제공
• 일일 수회의 업데이트 지원
• 사용자 정의 시그니쳐 지원
• Zero-day Attack 및 Botnet/APT 공격 차단

– 보안 벤더와 협력 (Microsoft MAPP 등)

- Anti Virus 설정화면 -

- 바이러스차단화면 -
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• URL 기반 접근 차단
• Keyword 기반 접근 차단
• ActiveX, Java, Cookies, Proxy 차단 지원
• 사용자 정의 URL 차단 지원
• Category 분류를 통한 URL 차단 지원
• White list를 통한 예외처리 지원

- Content Filter 설정화면 -

- 웹사이트차단화면 -
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• TCP/UDP 포트가 아닌 시그니처를 통한 Application 인지
• 차단, Packet 모니터, QoS 등 다양한 제어 Action 제공
• 약 3,700개 이상의 시그니처 제공
• 사용자 정의 시그니처 지원
• 카테고리 및 Application 분류를 통한 제어 지원
• Application 트래픽 사용량에 대한 시각화 제공

- 메신저, P2P 차단설정화면 -

- 카카오톡차단및로그화면 -

식별 분류 제어
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• IPSec VPN
• Split 터널 및 다중 터널 Failover 지원
• IPSec 표준을 지원하는 주요 VPN 벤더와 상호 호환
• One page 에서 간단하게 설정 가능
• Global VPN Client 제공

• SSL-VPN 
• Windows, Linux, Android, IOS 등 다양한 OS 지원
• Web Portal, Tunnel 모드 지원
• Local user, AD, LDAP, Radius 사용자 인증 지원
• 자체 OTP 제공

- IPSec VPN stauts 화면 -

- SSL VPN 클라이언트프로그램 -

VPN UP 상태

VPN 목적지 주소
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Bandwidth 설정

- UP, Download 속도 20Mbps로 설정

Upload 속도 : 19.4Mbps

Download 속도 : 19.4Mbps

Geo-IP 필터 설정

중국 차단 설정

중국 정부 사이트(gov.cn) 차단 화면

• Bandwidth 제어 • Geo IP 필터 • 사용자인증



©  Copyright SonicWALL

네트워크 환경에서의 최상의 Scan 방식으로 패킷의 재조합이 없기 때문에 Scan 시간을 최소화 하고
메모리 버퍼 부족으로 인한 Scan 사이즈 제한 없음 모든 TCP Stream에 대해 Scan 지원

미국특허 7,310,815 - A method and apparatus for data stream analysis and blocking.

http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.sonicguard.com/NSA-4600.asp&ei=1KplVcyLHIm1ogSM14CgCQ&bvm=bv.93990622,d.cGU&psig=AFQjCNGLrzzGGbjwn_uxBMuWJTooGTCxSQ&ust=1432812136698713
http://www.google.co.kr/url?sa=i&rct=j&q=&esrc=s&frm=1&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.sonicguard.com/NSA-3600.asp&ei=7KplVZOoNpTfoATh24DADw&bvm=bv.93990622,d.cGU&psig=AFQjCNGLrzzGGbjwn_uxBMuWJTooGTCxSQ&ust=1432812136698713
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고속 네트워크 트래픽 처리에 최적화 된 Cavium Multi-Core CPU 사용하여 안정적인 트래픽 분산
처리를 구현 Data Core 와 Manage Core를 분리하여, 트래픽으로 인한 과부하 환경에서도 안정적인
관리 환경 제공

Manage-Core 
관리 부분

Data Core  관리 부분
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20년 이상의 자체 보안 분석팀의 기술력

• 약 3만개의 Signature 내장 및 5,000만개 이상의

클라우드 시그니쳐 보유

• 자체 위협 정보 분석팀 운영

• 보안 벤더와 협력을 통한 Zero-Day Attack 및
Botnet/APT 공격 차단

– Microsoft MAPP, 

– WildList, Websense, Sophos 등

• 보안 리서치 기관과 협력

– Powerful insight (IP Reputation)

• 긴급/중요 위협 정보

– 100만 대 이상에서 제공하는 정보

– 실 네트워크에서 발생하는 위협 정보 분석

Anti-Malware
Intrusion

Prevention

Application
Intelligence

Email
Security

Security

Center
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In Office

회사 데이터 센터

출장자

Smart Work

회사 데이터 센터

모빌리티
사용자

현장
근무자

프로젝트
수행인원

재택
근무자

임원

협력업체

 기업의 업무 환경은 근래 극적으로 변화되어, 더 이상 사무실에서만 일하는 것이 아니라

다른 시간, 다른 장소에서 일하고 심지어 이동 중에도 원격으로 업무를 하는 환경으로 변화되었습니다. 
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BYOD

내가 선택한 App

내가 필요한 Data

언제라도

어디서든
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• 데이터 손실

• 멀웨어

• 접속 단말의 급증

• 불법 Apps

• 단말기 분실, 도난

• 자격증명 도용

• 공용 Wi-Fi

회사는 직원이 언제 어디서나 필요한 데이터에 여러가지 보안 위협으로 부터

안전하게 접근 할 수 있는 방법을 찾아야 합니다. 





Smart Worker

Branch OfficeHeadquarter

Server Farm

User Farm

SPI 방화벽 , 외부공격, 
Malware 유입차단

비허용 Application 차단, 
Bandwidth 제어, 웹사이트

차단

네트워크보안
SonicWALL

SSL VPN을통한외부
직원의 안전한내부접속

Cloud Sandbox를통한
Zero-day 공격방어

본, 지사간의 IPSec VPN을
통한보안통신

SonicWALL 
Capture Cloud



감사합니다

SonicWall | Confidential


